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Algorytmy vs prawo — uwazaj, jak sie uczysz!

Algorithms vs law — watch out how you learn!
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Abstract. The article presents an overview of the latest foreign and national media reports on
research of the Internet, and especially social media. It addresses the problems of manipulation
of information, user profiling and the propagation of untruthful and socially harmful content. In
the face of the threats described, it indicates the necessity for the owners of portals to accept
responsibility for the presented content and not only for the technical and functional aspects of
the operation of these portals. Imposing appropriate legal regulations may enforce this process,
but at the same time limit the freedom of the Internet. The text emphasizes the importance of
shaping conscious and responsible attitudes of all participants in the education process towards
new technologies. Well-established axiological competencies are a necessary complement to
instrumental competences, and their combination is a guarantee of valuable use of ICT in
lifelong learning.

Wprowadzenie. Poczatek 2018 roku przyniost wiele nowych medialnych donie-
sien, ktore obnazajg skale spotecznych naduzy¢ w Internecie, a zwlaszcza mediach
spotecznosciowych. Udowodniono manipulowanie za pomocg mediow spoteczno-
sciowych elektoratem i wptywanie na wyniki referendum w sprawie Brexitu, wybo-
row prezydenckich w USA w roku 2016, wyboréw prezydenckich we Francji i parla-
mentarnych w Niemczech w 2017. Duzg rolg odegraly w tym procederze tak zwane
boty, specjalizowane aplikacje, ktora wykonuja zautomatyzowane zadania w Interne-
cie. Zazwyczaj boty wykonuja zadania, ktore sg zar6wno proste, jak i strukturalnie
powtarzalne w zastepstwie czlowieka i w tempie o wiele wyzszym, niz byloby to moz-
liwe dla cztowieka. Czasem ich funkcja jest udawanie ludzkiego zachowania. ,,Boty
spotecznosciowe” — zautomatyzowane konta, ktore umozliwiajg publikowanie tresci
lub interakcje z innymi uzytkownikami bez bezposredniego zaangazowania ludzi —
byly przedmiotem wielu analiz i uwagi w ostatnich latach. Konta te moga odgrywaé
cenng role w ekosystemie medidow spotecznosciowych, odpowiadajagc na pytania
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dotyczace roznych tematow w czasie rzeczywistym lub dostarczajac automatyczne
aktualizacje wiadomosci lub wydarzen. Jednocze$nie mozna je réwniez wykorzystaé
do proby zmiany sposobu postrzegania dyskursu politycznego w mediach spoteczno-
$ciowych, rozpowszechniania dezinformacji lub manipulowania systemami ocen onli-
ne. Badania przeprowadzone przez zesp6t z Oxford Internet Institute', w ramach szer-
szego projektu odkrywajacego ,,obliczeniowg propagande” (computational propagan-
da), wykazaty, ze podczas pierwszej amerykanskiej debaty prezydenckiej ponad czte-
ry razy wiecej tweetdw zostalo wygenerowanych przez zautomatyzowane konta na
korzys$¢ kandydata republikandéw, poréownujac z tymi popierajacymi kandydatke de-
mokratow. Naukowcy z Uniwersytetu Potudniowej Kalifornii i Uniwersytetu Indiany
opracowali i przetestowali platforme wykrywania botow na Twitterze. Sklasyfikowali
14 miln kont aktywnej anglojezycznej populacji Twittera, ustalajac optymalne wyniki
progowe, ktore dziela konta ludzi i botéw dla kilku modeli prostych i wyrafinowanych
botow. Uzyskane wyniki badan pozwalaja oszacowac udziat bota na od 9% do 15%
catej populacji. Udziat w procederze manipulowania uzytkownikami portali spotecz-
nosciowych mialy réwniez fatszywe konta nalezace do internetowych trolli, dziataja-
cych czgsto w wigkszych, sterowanych z zewnatrz strukturach nazywanych farmami
trolli.

Boty odgrywaja bardzo istotng role w rozsylaniu tak zwanych fake news, nie-
prawdziwych lub niesprawdzonych informacji wprowadzajacych w blad odbiorcow.
Termin fake news to neologizm w jezyku angielskim dostownie znaczacy falszywe
wiadomosci. Odnosi si¢ on do informacji, ktore nie majg pokrycia w rzeczywistosci,
jednak mimo to sg przedstawiane jako prawdziwe w wiadomo$ciach badz portalach
spotecznosciowych. Raport z projektu badawczego prowadzonego przez MIT (Massa-
chusetts Institute of Technology)® — podczas ktorego naukowcy przesledzili kaskady
wiadomosci rozsiewanych na Twitterze — udowodnit, ze to ludzie, a nie boty, sa gtow-
nie odpowiedzialni za rozpowszechnianie wprowadzajacych w blad informacji.

Badania dostarczyty roznych sposobdéw kwantyfikacji tego zjawiska: np. prawdo-
podobienstwo ponownego wystania falszywych wiadomosci jest o 70% wyzsze niz
prawdziwych. Czas potrzebny na dotarcie prawdziwych historii do okreslonej grupy
odbiorcow jest ok. szes¢ razy dtuzszy niz w przypadku fatszywych. Falsz rozprze-
strzenia si¢ znacznie dalej, szybciej, glebiej i szerzej niz prawda we wszystkich kate-
goriach informacji, a w wielu przypadkach o rzad wielkosci. Naukowcy z MIT twier-
dza, ze jest wysoce prawdopodobne, Ze to samo zjawisko wystepuje na innych plat-
formach mediéw spotecznosciowych, w tym na FB, ale podkreslaja, ze potrzebne sg
doktadne badania. Tak wiec za szerzenie falszu i propagandy w duzej mierze odpo-
wiada czynnik ludzki, a nie tylko technologia, ktora dostarczyta narzedzia umozliwia-
jace manipulowanie spoteczenstwem na wielkg skale. Zagadnienia te stanowig istotne
wyzwanie dla nauk spotecznych, a zwlaszcza edukacji zaré6wno dzieci, jak i doro-
stych. Umiej¢tno$¢ oceny wartosci i wiarygodnos$ci informacji oraz zrédta jej pocho-

' S.C. Woolley, P.N. Howard, Political Communication, Computational Propaganda, and Autonomous
Agents — Introduction, “International Journal of Communication” 2016, No. 10, s. 4882-4890.

2'S. Vosoughi, D. Roy, S. Aral, The spread of true and false news online, ,,Science” 2018, Vol. 359, Issue
6380, s. 1146-1151.
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dzenia jest warunkiem koniecznym bezpiecznego funkcjonowania w $§wiecie ICT
(Information and Communication Technologies)’.

Algorytmy — jak skutecznie profilowa¢ uzytkownika? Masowe rozpowszech-
nianie falszywych informacji to jednak nie najwickszy ktopot Marka Zuckerberga,
tworcy i Generalnego Dyrektora (CEO) Facebooka. W marcu 2018 roku Christopher
Wylie, dyrektor ds. badan w brytyjskiej firmie Cambridge Analytica ujawnit redakto-
rom Guardiana i Observera szokujace informacje na temat wykorzystywania przez t¢
firme¢ danych nielegalnie pozyskiwanych z FB. Cambridge Analytica we wspotpracy
z FB przeprowadzata testy oraz quizy, ktore postuzyly do zgromadzenia danych,
w celu stworzenia profili psychologicznych®. Cambridge Analytica to spotka, ktora
pracowata zar6wno przy kampanii promujacej Brexit przed referendum w Wielkiej
Brytanii, jak 1 przy kampanii prezydenckiej Donalda Trumpa w 2016 roku. Jak twier-
dzi sam Christopher Wylie, uzytkownik serwisow spolecznosciowych pozostawia
W jednym miejscu mnostwo informacji o tym, kim jest zarowno w zyciu prywatnym,
jak i zawodowym (np. lajkujac co$). Informacje te moga by¢ w prosty sposdb wytapa-
ne i przepuszczone przez algorytm, ktory uczy sie, kim jest ta osoba. Analizuje jej
zachowania przez caly czas i w wielu aspektach. Tak zbudowany system moze by¢
lepszy od cztowieka w przewidywaniu zachowan ludzi. Stad mocne przestanki, by
stwierdzi¢, ze dzigki Facebookowi w posredni sposdb mozna wptywaé na to, co jego
uzytkownicy mysla o zjawiskach, problemach czy politykach. FB buduje im profil
klienta, wzmacnia zainteresowania jakimi$ zagadnieniami, po to, by p6zniej podsungc
rozwigzania. Osoby biorace udziat w testach wyrazaty zgode na przetwarzanie swoich
danych, ale, jak si¢ okazato, system gromadzit takze informacje o wszystkich znajo-
mych uzytkownika bez ich zezwolenia. Szczegdétowe dane o 87 mln oséb byly uzy-
skane dzigki bezposredniej zgodzie jedynie 300 tys. z nich. Zrobili to, klikajac bezre-
fleksyjnie ,,Akceptuj¢” pod dtugim, niezrozumiatym i nieprzeczytanym regulaminem.
Dane tych milionéw uzytkownikéw portalu spoleczno$ciowego miaty zostaé uzyte
przez sztaby kampanii prezydenckiej Donalda Trumpa w USA oraz nawotujacej do
Brexitu w Wielkiej Brytanii.

Okazalo sig¢, ze juz w 2016 roku FB wiedzial o wycieku danych i zazadat ich usu-
nigcia przez CA, niestety FB nawet nie sprawdzil, czy faktycznie dane pozyskane
nielegalnie zostaly skasowane oraz nie poinformowat uzytkownikow o wycieku ich
danych. Mimo oficjalnych przeprosin M. Zuckerberga za ,,naruszenie zaufania”, opu-
blikowanych w catostronicowych ogloszeniach zamieszczonych w najwiekszych bry-
tyjskich i amerykanskich gazetach, akcje portalu tgpnety, a samego dyrektora zapro-
wadzily na przestuchania przed komisje senackie Stanéw Zjednoczonych. M. Zucker-
berg udzielit pozytywnej odpowiedzi na to pytanie, stwierdzajac, ze w tej chwili w FB

3 Zob. wiccej: rozwazania nt. ,Nowe technologie — nowe zagrozenia wyzwaniem dla edukacji”
w monografii: E. Baron-Polanczyk, My i Oni. Uczniowie wobec nowych trendow ICT, Oficyna Wyd.
UZ, Zielona Gora 2018 (w druku).

4 C. Cadwalladr, | made Steve Bannon’s psychological warfare tool’: meet the data war whistleblower,
The Guardian, 17.03.2018, https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-
christopher-wylie-faceook-nix-bannon-trump [22.04.2018].
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jest zespot liczacy 20 tys. osob, ktore zajmujg sie kazdego dnia wykrywaniem i usu-
waniem nieodpowiednich tresci z serwisu. Dodat, ze jego zdaniem za 5-10 lat algo-
rytmy sztucznej inteligencji beda w stanie wychwytywaé nawet mowe nienawisci i FB
nad tym pracuje, ale chwilowo jeszcze musza si¢ tym zajmowa¢ ludzie’. Drugi istotny
problem poruszony podczas przestuchania to kwestia stworzenia odpowiednich regu-
lacji dla sektora technologii, ktory jak widac nie moze regulowac si¢ sam.

Giganci Internetu — kto odpowiada za tres¢? Wida¢ wigc wyraznie, ze dyskusja
o roli ICT w codziennym funkcjonowaniu spoleczenstw musi zmierzy¢ si¢
Z podstawowym pytaniem o formy i zakres odpowiedzialnos$ci portali i ich uzytkowni-
kow za upowszechniang tres¢. Jak podkresla w swojej nowej ksigzce brytyjski historyk
Timothy Garton Ash, dzigki dostgpowi do Internetu wolnos¢ stowa nabrata nowego
wyrazu. Kazdy moze publikowa¢ niemal wszystko i dociera¢ do milionéw odbiorcow.
Rownie tatwo jest propagowaé tresci wartoSciowe jak szerzy¢ fatsz czy mowe nienawi-
sci. Giganci Internetu — koncerny takie jak Facebook, Google czy Amazon dysponuja
potega w kreowaniu dyskursu spolecznego. Czesto za ta potega nie stoi czltowiek,
a wyrafinowane algorytmy sztucznej inteligencji. Zasady funkcjonowania, na ktorych
w wigkszo$ci opieraja si¢ te algorytmy, premiujg zaangazowanie, dgza do tego, by uzyt-
kownicy spedzali na portalach jak najwigcej czasu. Koncentrujg w jednym miejscu wie-
le ustug i sprzyjaja wszystkiemu, co jest ekscytujace i moze przyciagna¢ uwage, a fake
news wpisuje si¢ w ten model idealnie. Ma on wi¢cej odston, a odpowiedni algorytm
pozycjonuje go jeszcze wyzej. W rezultacie fatsz ma zdecydowanie wicksze szanse, by
sta¢ si¢ hitem Internetu niz prawdziwa informacja. Im stabiej jestesmy wyksztatceni
i bardziej ukierunkowani ideologicznie, tym wicksze dla nas zagrozenie stanowi Inter-
net®. Problemem wspolczesnego $wiata jest poglebiajaca sie radykalizacja, ktora jest
nastgpstwem polaryzacji dyskusji opartej na wydawaniu opinii bez odniesienia si¢ do
faktow. Zarowno w USA, jak i w Polsce, osoby, ktore ogladaja tylko jeden kanat telewi-
zyjny i czytaja jedng gazete, nie siegaja po inne tytuly, ktore sg zrodtem odmiennej opi-
nii. W efekcie osoby z takich ,,baniek informacyjnych” zyja w kompletnie osobnych
$wiatach. Zatem, jak stwierdza T.G. Ash ,,z jednej strony mamy wigc do czynienia
z efektem pogtosu, czyli wshuchiwania si¢ w opinie, ktore pozwolg nam utwierdzié¢ si¢
w przekonaniu o swoich racjach, z drugiej strony coraz mniej jesteSmy $wiadomi tego,
co konsumujemy w Internecie. Badania na Oksfordzie pokazaty, ze nawet wyedukowani
I inteligentni studenci nie wiedzieli, skad pochodza informacje, ktore przeczytali na
Facebooku — czy z CNN, czy z BBC, czy z Kremla”’.

Opracowanie i wdrozenie stosownych ram prawnych dla nowych technologii jest
trudnym, ale wydaje si¢, ze koniecznym wyzwaniem wspolczesnosci. Tym bardziej ze

> M. Wasowski, Oto najwazniejsze wqtki z przestuchania Marka Zuckerberga przed komisjami Senatu
USA, Business Insider, 10.04.2018, https://businessinsider.com.pl/firmy/zarzadzanie/zeznanie-marka-
zuckerberga-w-senacie-usa-przesluchanie-10-kwietnia/dr8f4ye [28.04.2018].

6 Zob.: T.G. Ash, Wolne stowo. Dziesie¢ zasad dla polgczonego $wiata, Wyd. Znak, Krakow 2018.

" Po co nam wolna prasa? \Wywiad z prof. Timothy Garton Ash,
http://www.newsweek.pl/wideo/tomasz-lis-wydanie-specjalne-po-co-nam-wolna-prasa-
,film,426539.html [03.05.2018].
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wielu uzytkownikow Internetu nadal lekcewazy ochrone wlasnej prywatnosci i danych
osobowych. Zapominajg, ze co raz trafi do Internetu, na zawsze tam zostaje. Takie
niefrasobliwe zachowanie w polaczeniu z deficytem wiedzy informatycznej czesto
umozliwia cyberprzestepcom kradziez tozsamosci.

Przyktadem regulacji, ktéra wiasnie wchodzi w zycie i ma zwigkszy¢ bezpieczen-
stwo uzytkownikdw, chroni¢ ich prywatnos¢ oraz harmonizowac prawo w ramach UE
jest ,,0gdlne rozporzadzenie o ochronie danych” — RODO (GDPR - General Data
Protection Act). Dyrektywa zostata przyjeta 27 kwietnia 2016 i po dwuletnim okresie
przej$ciowym od 25 maja 2018 zaczyna obowiazywaé w krajach cztonkowskich UE®,
Nowe prawo ma m.in. zapewnic: latwiejszy dostep do danych (zapewnienie wickszej
liczby informacji na temat sposobu przetwarzania danych i zapewnienie, aby informa-
cje te byly dostepne w przejrzysty i zrozumialy sposob), nowe prawo do przenoszenia
danych (utatwia przesytanie danych osobowych pomig¢dzy dostawcami ustug), jasniej-
sze prawo do usunigcia danych (,,prawo do bycia zapomnianym”), prawo do bycia
niezwlocznie poinformowanym w razie ataku hakerskiego na dane (firmy bedg takze
zobligowane zawiadomi¢ odpowiednie organy nadzorcze ds. ochrony danych), tech-
nologie takie jak pseudonimizacja oraz szyfrowanie. Rozporzadzenie reguluje rowniez
ogolne warunki naktadania administracyjnych kar pieni¢znych oraz wprowadza dwa
bardzo dotkliwe przedziaty kar dla administratoréw danych.

Mark Zuckerberg juz o$wiadczyl, ze cho¢ zasadniczo zgadza si¢ z restrykcyjna
reformg prawa ochrony danych osobowych, ktéra w UE wprowadza RODO, to jego
koncern nie zamierza stosowac¢ si¢ do zasad przez nie narzucanych poza obszarem UE.
W firmie trwajg prace nad wlasnymi zasadami dotyczacymi ochrony danych, ktore
zostang wdrozone na catym $wiecie’. Facebook rozpoczat kampanie edukacyijna, ktora
w mozliwie przystepny sposob tlumaczy kwestie bezpieczenstwa danych i zarzgdzania
prywatnoscia'®. FB wprowadzit rowniez nowe globalne centrum prywatnosci danych,
ktore pozwala uzytkownikom organizowac, kto widzi ich posty i jakie typy reklam sa
wyswietlane. Wytlumaczony zostat tez model biznesowy FB, oparty na wykorzysty-
waniu zebranych informacji do sprzedawania tre$ci reklamowych. Sposob, w jaki
najwicksze firmy technologiczne poradza sobie z regulacjami, najprawdopodobniej
wplynie na funkcjonowanie catego rynku nowych technologii, gdyz mniejsze firmy
czesto na nich si¢ wzoruja. Idac za przyktadem UE, inne panstwa mogg réwniez za-
cza¢ domagac si¢ podobnych srodkéw prawnych ochrony danych dla swoich obywate-
li. By¢ moze nieco utopijna wizja ,,wolnego Internetu” przechodzi na naszych oczach
do historii.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochro-
nie danych) http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32016R0679 [03.05.2018].
Facebook nie bedzie stosowaé RODO poza Unig Europejskq, PAP,
https://businessinsider.com.pl/firmy/strategie/rodo-stanowisko-facebooka-poza-ue/hwhty4y [03.05.2018].
Giving You More Control of Your Privacy on Facebook, Facebook Newsroom,
https://newsroom.fb.com/news/2018/01/control-privacy-principles/ [05.05.2018].
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Patostreamy — dlaczego zlo jest atrakcyjne? Kolejnym problemem jest rowniez
bardzo tatwa dostgpnos¢ w Internecie nieodpowiednich tresci propagujacych niemo-
ralne, patologiczne czy wrecz kryminalne zachowania. Duzg popularnoscig cieszg si¢
szczegolnie wsréd mtodych odbiorcow tak zwane ,,patostreamy”. Jak wskazuje sama
nazwa, bedaca zlepkiem slow patologia i stream (czyli transmisja strumieniowa), jest
to przekaz na zywo zawierajacy patologiczne tresci. To zjawisko spoteczne wystepuje
gtéwnie na YouTubie i pokazuje, ze rowniez ten najwickszy na swiecie portal wideo,
nalezacy do Google, ma problem z prezentowanymi tre$ciami, a mechanizmy ich pro-
pagacji sg tozsame z tymi FB czy Twittera. Kiedy platforma byta jeszcze matym ser-
wisem, rekomendacje podlegatly zywym osobom, ktére proponowatly, jakie kolejne
wideo begdzie nam wyswietla¢ si¢ w polecanych. Gdy uzytkownikéw i filméw zaczeto
przybywaé w postepie geometrycznym, serwis podjat decyzje¢ o zastgpieniu ludzi al-
gorytmami, ktore dopasowuja, co nam si¢ wyswietli na podstawie naszej historii prze-
gladania. Google jest brokerem reklamowym, sprzedajacym nasza uwage firmom,
ktore za to zaptaca. Im diluzej ludzie pozostaja na YouTube, tym wiecej pienigdzy
zarabia Google — bot musi wigc zasugerowac takie tresci, ktore bedg chetniej ogladane
przez danego widza. Tre$¢ nie ma znaczenia, o ile nie zawiera elementow niezgod-
nych z polityka serwisu.

Uzywajac wyszukiwanych przez uzytkownika hasel, bot indeksuje wszystkie naj-
lepsze polecane filmy i $ledzi te, ktore sg najczgsciej polecane. Dziatanie tego algo-
rytmu, ktore zaobserwowata dziennikarka NYT (,,The New York Times”) przy tema-
tach politycznych, sklonito ja do przeprowadzenia kilku eksperymentéw z tematami
niepolitycznymi. Pojawit si¢ ten sam podstawowy mechanizm: filmy o wegetariani-
zmie prowadzity do filméw o weganizmie, filmy o joggingu prowadzity do filmow
0 uprawianiu ultramaratonu. Autorka stwierdza, ze ,,nigdy nie jeste$ do$¢ ‘hard core-
owy’ dla algorytmu rekomendacji YouTube. Promuje, rekomenduje i rozpowszechnia
filmy wideo w sposob, ktory wydaje si¢ stale podnosi¢ stawke. Majac ok. miliarda
uzytkownikow, YouTube moze by¢ jednym z najpotezniejszych instrumentéw radyka-
lizujacych w XXI wieku”'". Potwierdza to projekt Algotransparency'?, za ktorym stoi
Guillaume Chaslot, byty pracownik YouTube. Demonstruje on, jak potencjalnie dziata
bot serwisu odpowiedzialny za rekomendacje i stwierdza: ,,po obejrzeniu 20 filmow
0 tym, ze Ziemia jest plaska, niektorzy w to uwierza”. W podobny sposdb wzrasta
zainteresowanie teoriami spiskowymi, kwitng ruchy antyszczepionkowe czy negujace
teori¢ ewolucji — algorytm serwisu wpycha uzytkownikow w banki informacyjne. Ta
sytuacja jest szczeg6lnie niebezpieczna, biorgc pod uwage, jak wielu ludzi wykorzy-
stuje YouTube w celu uzyskania informacji.

Podobnie jak w przypadku propagowania fake news pojawia si¢ pytanie o odpo-
wiedzialnos¢ portalu za tre$¢. YouTube dysponuje tak zwanymi wytycznymi dla spo-
tecznosci, ktore sg zbiorem zasad, jakich tworcy powinni przestrzega¢, wrzucajac
filmy. To takze wskazowki dla samych widzéw odnosnie do tego, ktore tresci

' 7. Tufekci, YouTube, the Great Radicalizer, “The New York Times” 10.03.2018,
https://www.nytimes.com/2018/03/10/opinion/sunday/youtube-politics-radical.html [05.05.2018].

2 Projekt Algotransparency, https://algotransparency.org [05.05.2018].
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,oflagowywac”, czyli zglasza¢ do sprawdzenia przez pracownikow YouTube. Spe-
cjalne algorytmy wylapuja tez i blokujg materiaty terrorystyczne czy drastyczne, jed-
nak trudno jest monitorowac¢ wszystkie transmisje na zywo. Pomimo podejmowanych
przez portal dziatan wydaje sie, ze systemy weryfikacji tresci nie sa wystarczajaco
skuteczne. Mozna odnie$¢ wrazenie, ze podobnie jak falsz, zto szerzy si¢ w Internecie
szybciej, dalej i glebiej niz dobro. Moze jest bardziej atrakcyjne?

Podsumowanie. Uzywanie prostych i powtarzalnych haset, klikanie w podejrza-
ne linki i otwieranie zatacznikow do poczty niewiadomego pochodzenia, to najczest-
sze przyczyny utraty lub wycieku danych czy zainfekowania systemu informatyczne-
go. Cyberprzestepcy caty czas doskonalg swoj warsztat, zaprzegajac sztuczng inteli-
gencje do prowadzenia spersonalizowanych atakdéw socjotechnicznych z wykorzysta-
niem zlosliwego oprogramowania. Gtéwnym wektorem tych atakéw sg media spo-
tecznosciowe. Wedtug Raportu CERT Orange Polska za rok 2017 najcz¢$ciej wybie-
ranym przez cyberprzestepcOw typem ataku w minionym roku byly proby infekcji
oprogramowaniem typu ransomware (szyfruje zawartos¢ dysku twardego i zada opta-
cenia okupu, jak pamigtny WannaCry) oraz phishing (podszywanie si¢ pod inng osobe
lub instytucje w celu wyludzenia okreslonych informacji). Obie te formy ataku wyma-
gaja dla swej skutecznosci okreSlonych zachowan atakowanego uzytkownika. Jak
stusznie stwierdzaja autorzy raportu: ,,Najlepsza bronig przed niebezpieczenstwami
w Internecie jest wiedza, a w razie zaistni€nia zagrozenia — odpowiednia reakcja. [...]
Inicjacja internetowa zaczyna si¢ coraz wczesniej, a wraz z nig pojawia si¢ odpowie-
dzialnos$¢ rodzicow i wychowawcow za przekazanie i dostosowanie tej wiedzy do
aktualnych potrzeb. Wprowadzajac dziecko w §wiat Internetu, musimy przekazywac
zasady, ktére w nim panuja oraz przygotowac srodowisko, z ktorego dzieci korzystajg
— aby jak najbardziej ograniczy¢ wptyw szkodliwych treSci czy niebezpiecznych za-
chowan. Niezwykle wazny jest ten pierwszy moment, bo wtedy uczymy dziecko pod-
stawowych zasad, ale musimy tez pamigta¢ o nastolatkach i nie pozostawi¢ ich samym
sobie. Z kazdym rokiem zmieniaja si¢ przeciez potrzeby dziecka, mamy do czynienia
z ciggle nowymi zjawiskami i zagrozeniami” ~.

Pojawiaja si¢ wiec pytania o role rodzicow i domu rodzinnego oraz nauczycieli
i catego systemu edukacji w procesie wychowania do nowych technologii. Wielu rodzi-
cow kontrole tego, co ich pociechy ogladaja lub transmituja w Internecie'”,

3" Raport CERT Orange Polska za rok 2017, https://www.cert.orange.pl/aktualnosci/przedstawwiamy-

raport-cert-orange-polska-za-2017-rok [05.05.2018].

Zob.: wyniki badan dot. kontroli rodzicielskiej w uzytkowaniu Internetu, wg ktoérych ponad potowa
badanych nastolatkow (55,6%) zadeklarowala, iz ich rodzice nie interesujg si¢ tym, co robig w Inter-
necie, a 39,3% stwierdzilo, ze chociaz rodzice starajg si¢ kontrolowac, ale nie jest to kontrola petna
lub skuteczna. Tylko co dwudziesty respondent (5,1%) odpowiedzial, ze rodzice maja peina kontrolg
nad ich aktywnoscia w sieci. Dominujacym sposobem kontroli rodzicielskiej okazuje si¢ by¢ kontrola
posrednia, tzn. rozmowa z dzieckiem (62,3%) lub wglad do profili na serwisach spotecznosciowych
(17,0%). Stosunkowo nieliczni rodzice stosuja kontrole techniczng bezposrednia: urzadzenia transfe-
rujace sygnat (13,2%), filtr rodzicielski (2,3%). Zob.: A. Wronska, R. Lange, Nastolatek jako uzyt-
kownik Internetu — spoleczny wzorzec konsumpcji, [w:] M. Tana$ (red.), Nastolatki wobec Internetu,
Wyd. NASK, Warszawa 2017, s. 25-26.
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utozsamiajg z wylaczeniem Internetu ,,za kare”. W tej sytuacji na systemie edukacji
cigzy obowiagzek przygotowania i uksztaltowania §wiadomego uzytkownika technologii
internetowych — ucznia nowej ery. Pojawia si¢ pytanie o przygotowanie do tego obo-
wigzku szkoly i samych nauczycieli. Informatyzacja placéwek oswiatowych w Polsce
jest daleka od doskonato$ci. Nadal niewiele szkot dysponuje polityka bezpieczenstwa
informacji i poprawnie wdrozonymi procedurami bezpiecznej eksploatacji systemow
informatycznych czy ochrony danych osobowych. Poprawe tego stanu z pewnoscia
przyniesie wspomniane juz wejscie w zycie przepisOw RODO, ktdre wymuszaja na
organach prowadzacych i dyrekcjach szkot podjecie dziatan w tym zakresie.

Warto$¢ i wiarygodno$¢ zrodla pozyskiwania wiedzy i umiejg¢tnosci przez
uczniéw w zakresie obstugiwania i wykorzystywania nowych technologii byly przed-
miotem autorskich badan'”. Najwazniejsze zagregowane rezultaty badan, proby 2510
respondentdéw z czterech etapoéw ksztatcenia (rozktad czestosci dla 3585 uczniowskich
wskazan), wykazaty, ze: 1) Dzieci i mlodziez zdradzaja, ze o nowych technologiach
ucza si¢ przede wszystkim od swoich nauczycieli, w tym wyro6zniajac szczegdlnie
nauczycieli zaje¢ komputerowych i informatyki. Odpowiedzi te zajmuja dwa pierwsze
miejsca w czestoSci ich wystgpowania — tgcznie stanowigc prawie trzecig czgs$¢
(31,9%) wskazan. Mozemy tu méwi¢ o samoukach i samouctwie, a nawet o samo-
rzutnym rozwoju i statej potrzebie (samo)ksztatcenia ustawicznego. Kategoria ,,SAM
si¢ ucze” uplasowala si¢ na trzecim miejscu (w liczbie 14,8%) uczniowskich wskazan;
3) Co dziesiaty badany (tj. ok. 10%) mowit, ze wiedze i umiejetnos$ci w zakresie ICT
czerpie albo od rodzicow (darzac w tym wzgledzie naturalnym zaufaniem i autoryte-
tem matke i/lub ojca) albo z internetowych zasobow — co stawia na rowni te dwa zro-
dta wsparcia w budowaniu uczniowskiej wiedzy; 4) Dalej, jako zrodto wiedzy i umie-
jetnosci w zakresie ICT (w liczbie mniejszej niz 7,5% wskazan) uczniowie wyliczali
kolejno: rodzenstwo, szkote, znajomych, réwiesnikow, rodzing, dom i biblioteke.

Grupujac uzyskane wyniki w szersze znaczeniowo kategorie, mozemy uogolnia-
jac stwierdzi¢, ze zrodta wiedzy i umiejetnosci w zakresie ICT uczniowie widza
gtéwnie w edukacji nieformalnej. Zaliczajac do tego zakresu wypowiedzi zwracajace
uwage na rodzicow, rodzenstwo, znajomych, bliska i dalsza rodzing, réwiesnikow,
samouctwo i Internet oraz ksigzki, biblioteke i ,,inne” osoby — stanowiag one ponad
polowe wyliczen (61,9%). Mimo ze wskazania na nauczycieli zajmuja pierwsze miej-
sca, to w sumie dzieci 1 mtodziez mniejsze znaczenie przypisuja edukacji formalnej,
pomniejszajac wage zorganizowanego procesu ksztalcenia i oddzialywan placowek
oswiatowych.

Przytoczone na zakonczenie wyniki badan pokazuja, ze w $wiecie ICT uczymy
si¢ wszyscy, nieustannie i wspdlnie w sieci wzajemnych relacji o roznej sile i charak-
terze. Kazdy uczestnik tego procesu powinien posiada¢, oprocz koniecznych kompe-
tencji instrumentalnych, ugruntowane kompetencje kierunkowe (aksjologiczne), gdyz
tylko ich potaczenie daje gwarancj¢ wartosciowego wykorzystanie ICT w catozycio-
wej edukacji.

15 Zob. rozdziat ,,Zrodla wiedzy i umiejetnoéci w zakresie ICT”, [w:] E. Baron-Polanczyk, My i Oni...,

op. cit.
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